GRAMEEN TRUST

BILGI TEKNOLOJILERI POLITIKASI
Tiirkiye Grameen Mikrofinans Progranmm (TGMP)

Amag

Bu politikanin amaci; TGMP bilisim kaynaklarmin dogru ve verimli kullanimina iliskin
ilkeleri belirlemektir.

Kapsam

Bu kullanim yonergesi; TGMP bilisim kaynaklari, servisleri, bilgisayar ve haberlesme alt
yapisini kullanan biitiin kullanicilarin, bu hizmetleri etkin ve verimli kullanimi i¢in uymalar1
gereken esaslar1 kapsar.

Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Esaslari

Madde 1 — Bilisim kaynaklarinin, TGMP nin, kurumsal faaliyetler ve egitim etkinlikleri ile
hizmet sunumu ve yonetsel fonksiyonlari i¢in temel 6nemi olan bilginin iiretimi, islenmesi,
depolanmasi, korunmasi ve iletisimi i¢in kullanilmasi esastir.

Madde 2 — TGMP tarafindan saglanan internet aglarinin kullanim politikalarina, biligim
kaynaklarini kullanima sunan tiim birimlerin ve tiim kullanicilarin uyma ve gerekli dnlemleri
alma zorunlulugu vardir.

Madde 3 — TGMP bilisim kaynaklari kullanicilari, ag iizerinden gerceklestirdikleri veri
transferi ile kullanici bilgilerinin gizliligini, mahremiyetini korumali, kaynaga yonelik
tehditleri en aza indirebilmek i¢in risk diizeylerine gore giivenlik dnlemlerini almali, kritik
olma diizeyine gore yedekleme yapmalidir.

Madde 4 — TGMP bilisim kaynaklarini kullanima sunan birimler, kaynaklarin adil olarak
kullanilmasin1 saglar ve giivenligi ilgilendiren durumlarda kanit o6zelligi tasiyabilecek
bilgileri, kaynaklar1 kullananlarin kimliginin tespit edilmesini saglayacak diizende tutar.

Madde 5 — TGMP bilisim kaynaklarini kullanima sunan birimler, bu kaynaklarin kullanimi
ile ilgili sorumlulugu da iistlenmis sayilirlar. Kaynaklarin, birim veya bdliime bagli bir
kullanici tarafindan kurallara uygun olmayan sekilde kullanilmas: halinde ilgili birim veya
boliim yonetimi ile Bilgi Teknolojileri ve Blokzinciri Direktorliigii arasinda is birligi olanag:
saglanmalidir.
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Madde 6 — TGMP bilisim kaynaklari, TGMP yonetiminin yetkilendirdigi makamlarca
belirlenmis kurallar ve yonergeler ¢ercevesinde, yetkinin verilis amacin1 asmayacak sekilde
ve yapilacak her is i¢in uygun yetkilendirme ile kullanilir, yetki almadan degistirilemez ve
ortadan kaldirilamaz.

Madde 7 — TGMP bilisim kaynaklar1, bu kaynaklar kullanilarak olusturulan ve bu kaynaklar
iizerinde barindirilan/kullanilan her tiirlii kaynagin (yazilim, donanim, ag kaynagi) kullanim
kurallarina ve kosullarina (izin, kaynak gosterim kosulu, telif hakki, lisans kosullari, ag
kullanim kurallari, vb.) uygun olarak kullanilir.

Madde 8 — TGMP bilisim kaynaklari, kullanim hakkini, dogrudan ya da dolayl olarak
devretmek ya da kiralamak amaciyla, ticari nitelik tasiyan ve gelir teminine yonelik
kullanilamaz.

Madde 9 — TGMP bilisim kaynaklari, sistem ya da ag tizerindeki bilgi/data ve/veya trafigin
izlenmesi, saklanmasi, transferi ve dagitimi; bagkalarina hat kullanim olanagi vermeyecek
oranda asir1 bant genisligi kullanimi; basarili olsun ya da olmasin kargi tarafin izni olmadan
bir bagka bilgisayara, aga veya kullanicinin bilgilerine/verilerine ulagsmaya calismak, bu
bilgileri izlemek, aragtirmak ve tahrip etmek, kullanicilara ait giris kodlarin1 elde etmeye veya
yaymaya c¢alismak, ag kaynagina veya servisine saldir1 amaciyla kullanilamaz.

Madde 10 - Bolim veya birimler, kullanicilarin yarattigi giris ve ¢ikis trafiginden
sorumludurlar. Sistemlerde gereksiz trafik yaratan ve sagliksiz g¢alismasini engelleyen
yazilimlar1 kullanamaz.

Madde 11 — TGMP Bilgi Teknolojileri ve Blokzinciri Direktorliigii, giivenligi veya sistemin
calismasini tehdit edebilecek bir problem tespit ettiginde, kisi ya da alt birimin kimliginin
tespiti i¢in ilgili boliim ya da birim yonetimi ile hizli ve saghkli bir is birligi yapar. Bu
nedenle bolim veya birim yonetimleri, kullanicilarin baglantilari, IP / MAC adresleri, ag
erisim cihazi {izerinde hangi soketin hangi bilgisayara ulastig1 gibi konularda dokiimantasyon
yapmali ve bu bilgilerin giincelligini korumalidir.

Madde 12 — TGMP bilisim kaynaklari, kurum igi bilgi kaynaklarini (duyuru, haber, dokiiman
vb.), yetkisiz ve/veya izinsiz olarak ti¢lincii kisilere/kuruluslara dagitmak amaciyla, TGMP’ye
ve liglincil kisilere/kuruluslara ait bilgilere ve kaynaklara (bilgisayar, bilgisayar agi, yazilim
ve servisler) izinsiz ve/veya yetkisiz erisim saglamak amaciyla, diger kullanicilarin kaynak
kullanim hakkin1 engelleyici faaliyetlerde bulunmak amaciyla, kaynaklara zarar
verici/kaynaklarin giivenligini tehdit edici bi¢imde kullanilamaz. TGMP bilisim kaynaklarinin
kullanilmasi i¢in kullanicilara verilmis olan higbir sifre liglincli sahislara verilemez, tigiinci
sahislarin {iniversite bilisim kaynaklarina erisimine olanak saglanamaz.
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Madde 13 — TGMP’nin bilgisi disinda higbir birim ve kullanici, kendi biinyesinde tek bir
bilgisayar arkasinda IP ¢ogaltma islemi yaparak, bircok makineyi bu bilgisayar iizerinden
internete ¢ikaramaz ve bilgisayarlarina IP atayamaz.

Madde 14 — TGMP Bilisim Kaynaklari, genel ahlak ilkelerine aykir1 materyal iiretmek,
barindirmak, iletmek, siyasi propaganda yapmak, rastgele ve alicinin istemi disinda mesaj
(SPAM iletiler) gondermek amaciyla kullanilamaz. Kullanicilar, e-posta hesabini ticari,
siyasi, dini, etnik ve kar amagli olarak kullanamaz. Cok sayida kullaniciya, izinsiz olarak
toplu halde reklam, tanitim, duyuru vb. amagli e-posta génderemez.

Madde 15 — Birimler veya boliimler, TGMP’nin subelerinde kurup muhafaza sorumlulugunu
verdigi kablolama sistemi, ag erisim cihazlar1 ve diger techizat lizerinde, gerek yazilim
gerekse donanim diizeyinde keyfi degisiklikler yapamaz; bir gereksinim oldugu takdirde,
genel miidiirliik onay1yla ilgili birim tarafindan temin edilir.

Madde 16 — Kaullanicilar, TGMP igerisindeki kuruma ve/veya sahsa ait tasmabilir ve
masalistii bilgisayarlar ile veri depolama cihazlarinda, hukuki acidan sug¢ teskil edecek
belgeler ile bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge, yazilim ve
materyal bulunduramazlar.

Bilgisayar, A ve Bilisim Kaynaklar1 Kullamimina iliskin Hak, Yetki ve
Sorumluluklar

Madde 17 — Yazihm Telif Hakki ve Lisans Politikasi

a) Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve boylelikle de
fikri haklart korumak ve pekistirmek, TGMP’nin temel Onceliklerindendir.
Kullanicilar, TGMP miilkiyetindeki her tiirlii bilisim kaynagini bu Oncelik
cercevesinde kullanacaklarini kabul ederler.

TGMP biinyesinde kullanilan yazilimlar lisans anlagmalar1 ¢ergevesinde edinilir.
TGMP calisanlarinin  kullanmakta oldugu diger yazilimlarin lisans sorumlulugu
ve/veya lisanslarinin olmamasindan kaynaklanan yiikiimliilik ve sorumluluk
kendilerine aittir.

Aksi bildirilmedigi siirece, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.
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d) TGMP biinyesinde kullanimda olan yazilimlar ortadan kaldirilamaz, koruma amaciyla
yedekleme uygulamasi disinda kullanicilar lisansli yazilimin kopyalarini alamazlar.

Madde 18 — Kullamima {liskin Yetki ve Sorumluluklar

a) TGMP’nin temel amaglar1 dogrultusunda, TGMP adina, bilisim kaynaklarini
kullanicilarina sunar, bu hizmetlerin ¢alisirligini ve stirekliligini saglar.

b) TGMP Bilisim Kaynaklar1 kullanicilart, TGMP sunucular iizerinde kendilerine tahsis
edilen "Kullanic1 Kodu/Sifre" ikilisi ve/veya IP (Internet Protocol) adresi kullanilarak
gerceklestirdikleri her tiirlii etkinlikten, TGMP Bilisim Kaynaklarini1 kullanarak
olusturduklar1 ve/veya kendilerine tahsis edilen TGMP Bilisim Kaynagi {izerinde
bulundurduklar1 her tiirlii kaynagin (belge, dokiiman, yazilim, vb.) igeriginden,
kaynagin kullanim1 hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru
ve eksiksiz verilmesinden sahsen sorumludur.

Uygulama ve Yaptirnmlar

Madde 19 — Kullanicilar, TGMP’ye ait tasinabilir ve masaiistii bilgisayarlar ile veri depolama
cihazlarinda, hukuki acidan sug teskil edecek belgeler ile bilgisayar ve ag giivenligini yok
edebilen, zarar verebilen belge, yazilim ve materyal bulunduramazlar.

Madde 20 — Kullanim ve kullanic1 tanimlarinin yetersiz kaldigi ya da "Bilgi Teknolojileri
Politikalar1" belgesi dahilinde tanimli olmayan durumlar genel miidiirlik makamlarinca
degerlendirilir.
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